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) Nature du projet
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) Nature du projet
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I - A) Classification des solutions

Haut niveau : Machine virtuelle

v Lecture directe v' API

v Rapide v Stable

v Consommation faible v Puissance des opérations
x Opérations simplistes X Lourd

x Dépendant de I'hyperviseur
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I - B) Solutions technigques

. The
7-Zi .
P Sleuth Kit
Lisibilité du fichier . ) . .
VMDK Oui Partiel Oui Oui
Oui mais
Extraction des Oui mais 5 Nécessite Oui
données Nécessite Login / Pass ’ ['utilisation de la
GUI
Ecriture sur le fichier Duimals ? Non Non
Nécessite Login / PASS ’
Complete
Interactivité avec la ML e
. + Shell ? Non Non
machine .
Ecrire
Extraire
La console 7zip
. . . n’implémente
Dépendant d’un environnement Le logiciel n’est P
. pas les Open
Remarque VMWare plus a jour . o
.. , fonctionnalités | Source
Mécanique de Hook depuis 2011 .
recherchées.
Open Source
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| - C) The Sleuth Kit (TSK

Solution de forensique

The Sleuth Kit

Force : Fonctionnalités :

- Popularité - Gestion des images disques (VDMK, VHDI, ...)

- Open Source - Gestion des partitions systemes (DOS, BSD, ...)

- Documente - Gestion des systemes de fichiers (NTFS, FAT, ...)

S\WMDK> . \mm ]
X5 Partition Table
Dffset Sector: 0
Units are in 512-byte sectors

Description
000: Primary Table (#0)
001: Unallocated
002: Linux (0x83)
003: 27 Unallocated
004 : 27 DOS Extended (0x05)
005 7 7 Extended Table (#1)
IE 0010483711 Linux Swap / Solaris x86 (0x82)
007 : 0010485759 Unallocated
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* Analyse du Master Boot Record (.mtbor)
e Facultative (VMDK)

e Détermine le type de partition (DOS, BSD, ...)
e Renvoie |'adresse de début de la partition

e Renvoie |'adresse des fichiers

e Détermine le systeme de fichiers (NTFS, FAT32, ...) }
e Renvoie la donnée présente a une adresse }
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Récapitulatif

Extraction des données Exfilfration par le réseau
d’'une VM vers I'"hyperviseur

Hyperviseur

/
Machine Virtuelle

- N
VirtualBox Partitions

Données

\\ /)

Hyper-V
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Il - A) Architecture réseau
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Il - A) Architecture réseau

Partage
réesequ

4 Audl’reur Opérateur Hyperviseur
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Il - B) Empire

Outil Post exploitation

Assure I'exécution d’outils sur la machine cible et I'exfiliration des donneées

Fonctionne sous forme de c:omposiﬁons de modules

~ Auditeur Opérateur

Emplre
Connexion bas débit
[ ]

Windows 10

ﬂ Microsoft
21| PowerShell

Python

Spécification technique :
Framework en Python

Exécuté sur la machine de
I'auditeur

Génere et interagit avec des agents
en Powershell sur la machine cible

Parseur de fichiers VMDK — ANSSI — ENSISA - Jessy KERMANN - Raphaél LOB - 4 Janvier 2017



Il - C) Reflective Code Injection

2 Options : Recoder TSK en Powershell ou utiliser la Reflective Code Injection.

~ Auditeur Opérateur

Windows 10 EE;—] Ea;—][a;—]

) VM
;I Microsoft
< | PowerShell

The Sleuth Kit
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Récapitulatif
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