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Agence Nationale de la sécurité des systèmes d’information – Bureau Audit et Inspection 

Extraction des données  

d’une VM vers l’hyperviseur 
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Agence Nationale de la sécurité des systèmes d’information – Bureau Audit et Inspection 

Extraction des données  

d’une VM vers l’hyperviseur 
Exfiltration par le réseau 



II - A) Classification des solutions 

Bas niveau : Données brutes 

 

 Lecture directe 

 Rapide 

 Consommation faible 

 

х Opérations simplistes 

Haut niveau : Machine virtuelle 

 

 API 

 Stable 

 Puissance des opérations 

 

х Lourd 

х Dépendant de l’hyperviseur 
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 Solution de forensique 

 

 
Force : 

- Popularité 

- Open Source 
- Documenté 
 

Fonctionnalités : 

- Gestion des images disques (VDMK, VHDI, …) 
- Gestion des partitions systèmes (DOS, BSD, …) 

- Gestion des systèmes de fichiers (NTFS, FAT, …) 

The Sleuth Kit 
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Analyse image 

• Analyse du Master Boot Record (.mbr) 

• Facultative (VMDK) 

Analyse 
partitions 

• Détermine le type de partition (DOS, BSD, …) 

• Renvoie l’adresse de début de la partition 

Analyse du 
système de 

fichiers 

• Détermine le système de fichiers (NTFS, FAT32, …) 

• Renvoie l’adresse des fichiers 

Extraction 
• Renvoie la donnée présente à une adresse 

The Sleuth Kit 
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Extraction des données  

d’une VM vers l’hyperviseur 
Exfiltration par le réseau 
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Microsoft 

PowerShell 

Partage 
réseau 

Opérateur Hyperviseur 
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Empire 

Microsoft 

PowerShell 

Partage 
réseau 

Connexion bas débit 

Auditeur Opérateur Hyperviseur 

Python 
VM 
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Empire 

Microsoft 

PowerShell 

Connexion bas débit 

Auditeur Opérateur 

Python 

Spécification technique : 

Framework en Python 

Exécuté sur la machine de 

l’auditeur 

Génère et interagit avec des agents 

en Powershell sur la machine cible 

Outil Post exploitation 

Assure l’exécution d’outils sur la machine cible et l’exfiltration des données  

Fonctionne sous forme de compositions de modules 
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Empire 

Microsoft 

PowerShell 

Auditeur Opérateur 

Python 

2 Options : Recoder TSK en Powershell ou utiliser la Reflective Code Injection. 

VM 

Injection 

The Sleuth Kit 
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Empire 

Microsoft 

PowerShell 

Partage 
réseau 

Connexion bas débit 

Auditeur Opérateur Hyperviseur 

Python 
VM 

The Sleuth Kit 
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